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सायर्र सुरके्षसाठी ग्राहकाांनी घ्यावयाची काळजी 

पररचय 

अनेक वेळा ग्राहक नकळत सायबर िुन्हे आणि बँककिं ि फसविुकीचे बळी ठरतात. सावध न राहहल्यामुळे 

तयािंना आगथाक नुकसान सहन कराव ेलािू शकते. 

सायबर फसविूक टाळण्यासाठी प्रतयेक ग्राहकाने सतका  व िािरूक राहिे आवश्यक आहे. खालील 

सूचनािंचे पालन केल्यास सायबर फसविुकीपासून स्वतःचे आणि आपल्या पैशािंचे सिंरक्षि करण्यास मदत 

होईल. 

ATM वापरार्ार्त घ्यावयाची दक्षता 

 बँकेतून ATM काडा ममळाल्यानिंतर लिेच पहहला PIN बदलून नवीन PIN सेट करा. 
 ATM काडाचा PIN कुठेही मलहून ठेवू नका. 
 हॉटेल, दकुान ककिं वा इतर हठकािी ATM काडा दसुऱ्या व्यक्तीकड ेदेऊ नका. आपल्या समोरच काडा 

स्वाइप करण्यास सािंिा. 
 मोबाईल क्रमािंक, िन्मवर्ा, वाहन क्रमािंक इतयादी आपल्याशी सिंबिंगधत माहहती PIN म्हिून वापरू 

नका. 
 1111, 1234, 0000 इतयादी सोपे ककिं वा सहि अिंदाि लावता येतील असे PIN वापरू नका. 
 कोितयाही व्यक्तीला फोनवरून ATM क्रमािंक, PIN, Password, OTP ककिं वा खातयाची माहहती सािंिू 

नका. 
 ATM काडाचा Serial Number, Validity Date ककिं वा CVV क्रमािंक कोिालाही सािंिू नका. 
 EMV Chip असलेले ATM काडा वापरा. 



 ATM काडा हरवले ककिं वा चोरीला िेल्यास तातकाळ तक्रार बँकेकडे नोंदवा. 
 ATM मशीनद्वारे केलेला व्यवहार अयशस्वी झाल्यास आणि ननधााररत वेळेत आपल्या खातयातून 

डबेबट झालेली रक्कम पुन्हा िमा झाली नाही, तर सिंबिंगधत शाखेशी तवररत सिंपका  साधा. 
 कोितीही तक्रार असल्यास ती कोिताही ववलिंब न करता बँकेकडे नोंदवा. 

फसवणकुीच ेमेसेज व फोन कॉि 

 ररझव्हा बँक ककिं वा इतर कोितयाही सिंस्थेच्या नावान ेमोठी रक्कम ममळिार असल्याचा सिंदेश 

आल्यास तयावर ववश्वास ठेव ूनका. 
 रक्कम ममळवण्यासाठी आपल्या खातयाचा क्रमािंक ककिं वा इतर वैयजक्तक माहहती देऊ नका. 
 अशा सिंदेशािंकडे दलुाक्ष करा आणि कोितयाही अनोळखी व्यक्तीच्या खातयात पैसे िमा करू नका. 
 KYC अद्ययावत करण्यासाठी ककिं वा इतर कोितेही कारि सािंिून आपला Account Number, ATM 

PIN, CVV, OTP ककिं वा इतर िोपनीय माहहती मागितली िाऊ शकते. अशा फसविुकीपासून सावध 

रहा. 
 बँक ककिं वा RBI कमाचारी असल्याचे सािंिून कोिीही आपली वैयजक्तक ककिं वा बँककिं ि माहहती मािू 

शकते. अशा व्यक्तीिंवर ववश्वास ठेवू नका. 
 आपल्या बँक खातयातील व्यवहारािंची तवररत माहहती ममळण्यासाठी आपला मोबाईल क्रमािंक बँकेकड े

नोंदिी करून घ्या. 
 आगथाक फसविूक झाल्यास तातकाळ सायबर क्राईम हेल्पलाइन क्रमािंक १९३० वर कॉल करा. 
 Online Cybercrime Complaint नोंदववण्यासाठी https://cybercrime.gov.in या सिंकेतस्थळाला भेट 

द्या. 

म्यिू खात े(Mule Account) सांदर्ाबत ग्राहक जागरूकता सूचना 

आिच्या डडजिटल युिात बँककिं ि व्यवहार अगधक सुलभ आणि िलद झाले आहेत. तयाचबरोबर 
सायबर िुन्हेिारािंकडून बँक खातयािंचा िैरवापर करून आगथाक फसविूक करण्याचे प्रकारही वाढत 
आहेत. अशा प्रकारािंमध्ये ग्राहकािंच्या बँक खातयािंचा वापर फसविुकीतून ममळालेली रक्कम 
स्वीकारण्यासाठी ककिं वा इतर खातयािंमध्ये हस्तािंतररत करण्यासाठी केला िाऊ शकतो. अशा 
खातयािंना सामान्यतः “म्यूल खाते (Mule Account)” असे सिंबोधले िाते. 



म्यिू खात ेम्हणजे काय? 

एखाद्या व्यक्तीच्या बकँ खातयाचा वापर तयाच्या स्वतःच्या ननयममत व्यवहारािंव्यनतररक्त, इतर 
व्यक्तीिंकडून आलेली सिंशयास्पद ककिं वा फसविुकीची रक्कम स्वीकारिे, ठेविे ककिं वा पुढे दसुऱ्या 
खातयात हस्तािंतररत करण्यासाठी केला िात असल्यास, तया खातयाचा म्यूल खाते म्हिून िैरवापर 
होऊ शकतो. 

काही वेळा सायबर िुन्हेिार नोकरी, पाटा-टाइम काम, कममशन, ऑनलाइन व्यवसाय ककिं वा 
कमी वेळेत िास्त पसेै ममळवून देण्याचे आममर् दाखवून ग्राहकाचे बँक खाते वापरण्यास 
प्रवतृ्त करतात. 

ग्राहकाांनी घ्यावयाची काळजी 

 आपले बँक खाते कोितयाही व्यक्तीस वापरण्यास देऊ नका. 
 आपल्या खातयात अनोळखी व्यक्तीने पैसे िमा केल्यास, तया व्यक्तीच्या सािंिण्यावरून त े

पैसे इतर खातयात हस्तािंतररत करू नका ककिं वा रोख स्वरूपात काढून देऊ नका. 
 “पैसे तुमच्या खातयात िमा होतील आणि तयावर तुम्हाला कममशन ममळेल” अशा 

प्रकारच्या ऑफरपासून सावध रहा. 
 नोकरी, ऑनलाइन काम ककिं वा पाटा-टाइम व्यवसायाच्या नावाखाली आपल्या बँक खातयाचा 

वापर करण्याची माििी करिाऱ्या व्यक्तीिंवर सहि ववश्वास ठेवू नका. 
 आपले ATM/Debit Card, PIN, UPI PIN, Internet Banking Password, Mobile Banking 

Credentials, OTP ककिं वा CVV इतर कोिालाही देऊ नका. 
 आपल्या खातयात होिाऱ्या व्यवहारािंची ननयममत तपासिी करा आणि कोिताही अनोळखी 

ककिं वा सिंशयास्पद व्यवहार आढळल्यास तवररत बँकेशी सिंपका  साधा. 
 आपल्या खातयाचा वापर इतर व्यक्तीच्या सािंिण्यावरून पैसे स्वीकारण्यासाठी ककिं वा पुढे 

पाठवण्यासाठी करू नका. 
 अनोळखी व्यक्तीने पाठववलेल्या QR Code, Payment Link ककिं वा UPI Request वर ववचार न 

करता व्यवहार करू नका. 
 सोशल मीडडया, WhatsApp, Telegram ककिं वा इतर ऑनलाइन माध्यमािंवर ममळिाऱ्या िलद 

कमाईच्या ककिं वा कममशनच्या ऑफसाची पडताळिी केल्यामशवाय स्वीकार करू नका. 
 आपल्या बँक खातयाचा िैरवापर झाल्याचे लक्षात आल्यास तयाकड ेदलुाक्ष करू नका. 

तवररत आपल्या बँकेशी सिंपका  साधा आणि आवश्यक ती कायावाही करा. 



महत्त्वाचा सांदेश 

“तुमचे बँक खाते – तुमची िबाबदारी.” 

“कममशनच्या आममर्ाला बळी पडू नका आणि आपल्या बँक खातयाचा िैरवापर होऊ देऊ नका.” 

सतका  रहा – सुरक्षक्षत रहा – सायबर फसविूक टाळा. 

 

महत्त्वाच े

 ⚠️ सायर्र फसवणूक िाळण्यासाठी सदैव सतकब  व जागरूक रहा. 
 🔐 OTP, PIN, CVV, Password आणण खात्याची गोपनीय माटहती कोणािाही साांगू नका. 
 🚨 सायर्र फसवणूक झाल्यास तात्काळ १९३० वर कॉि करा. 
 🌐 Online तक्रारीसाठी: https://cybercrime.gov.in 


